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Summar Procesos S.A.S, Summar Temporales S.A.S y Summar Insumos S.A.S, en 
adelante Summar, se comprometen con la implementación de políticas de seguridad de la 
información y de acceso a la red eficaces para proteger la integridad, la confidencialidad y 
la disponibilidad de los datos y la infraestructura de TI. A continuación, se detallan las 
políticas de seguridad que se aplican a los elementos de la red y los activos que la 
componen: 
 
1. Elementos de la red 
 
1.1. Firewall: Summar tiene implementado un firewall para proteger la red contra amenazas 
externas. El firewall está configurado para bloquear el tráfico no autorizado y para permitir 
solo el tráfico necesario para las operaciones de la empresa. 
 
1.2. Copias de seguridad (backups): Summar realiza copias de seguridad regulares de 
los datos para garantizar su disponibilidad en caso de una falla del sistema o de un incidente 
de seguridad. Las copias de seguridad se almacenan en un lugar seguro y se prueban 
periódicamente para asegurarse de que puedan ser restauradas con éxito. 
 
1.3. Usuarios y contraseñas: El acceso a la información está controlado por credenciales 
digitales que cada cuenta de usuario posee. Es decir, solo se accede a la información si el 
usuario se encuentra dentro del grupo del dominio que tiene permisos a la misma. Cada 
usuario o grupo de usuarios es configurado con los permisos que puede ejecutar en la 
unidad lógica del servidor. 
 
2. Activos de la red  
 
2.1. Clasificación de los datos: Los datos son clasificados según su nivel de 
confidencialidad y se les asignan permisos de acceso específicos según su clasificación. 
Los permisos de acceso se definen mediante un conjunto de permisos de seguridad que 
incluyen Control Total, Modificar, Lectura y Ejecución, Mostrar el contenido de la Carpeta, 
Leer, Escribir y Permisos Especiales. 
 
2.2. Distribución de la información: La información se distribuye en unidades clasificadas 
según su tipo. Las unidades de información son el Archivo, Comercial, Compras, Digital 
Solo Lectura, Facturación Insumos, Financiero, Jurídico, Nómina, Relaciones Laborales, 
Revisor Fiscal, Seguridad Social, Seguridad y Salud, Servicios, SG, Sistemas, Summar 
Insumos, Summar Procesos, Summar Productividad y Tesorería. 
 
3. Arquitectura de seguridad  
 
Summar implementan una arquitectura de seguridad eficaz que incluye elementos de 
seguridad como la autenticación de usuarios y el firewall, y está diseñada para proteger la 
información y los activos de la red contra amenazas internas y externas. A esta arquitectura 



 

POLÍTICAS DE SEGURIDAD DE LA 
INFORMACIÓN Y DE ACCESO A LA 
RED SUMMAR PROCESOS S.A.S, 
SUMMAR TEMPORALES S.A.S Y 

SUMMAR INSUMOS S.A.S  

PL-SIS-001-1.1 

Fecha Aplica:7/08/2024 

Elaborado: 6/08/2024 

Página 2 de 2 

 

 

de seguridad se le suma los siguientes elementos: Identidad, Integridad, Confidencialidad 
y Disponibilidad. 
 
4. Contraseñas 
 
Summar tiene políticas específicas para la creación y administración de contraseñas en el 
dominio.  
 
Las contraseñas deben cumplir con los siguientes requisitos: 
 

• Contener al menos un carácter en mayúscula. 

• Contener caracteres en minúscula. 

• Contener caracteres numéricos. 

• Tener un mínimo de ocho (8) caracteres. 

• Ser diferente de las últimas tres contraseñas. 

• Ser cambiada cada noventa (90) días. 
 

Versión Fecha de Vigencia Razón del cambio 

1.0 Diciembre 15 de 2022 Nueva versión de la información documentada 

1.1 Agosto 07 de 2024 
Se realiza actualización anual y se le anexa en revisado 
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